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提出 Spray and Wait(SW)多副本路由方案[3]，缓解了

资源消耗和传输延迟的矛盾。SW 路由方案包含

Spray和 Wait 2个阶段。在 S阶段，每个报文都会

生成相应的副本，并分发至多个不同的转发节点。

在 W 阶段，如果报文转发过程中始终没有发现目

的节点，则多个持有报文副本的节点切换至直接发

送状态，仅仅将报文转发给目的节点。双重 Spray 

and Wait（BSW）是 SW路由协议族中的一种运行

模式。该模式下，如果节点持有多份报文副本，即

处于 S阶段，将每次转发持有的副本数量的一半给

其他转发者。当仅持有一份副本时，即处于 W 阶

段，节点等待目的节点的出现，并通过直接传输方
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1  引言

在各种无线网络应用中，节点移动特性、稀疏

分布、无线设备射频关闭或障碍物造成的信号衰减

等因素都可能导致网络的间歇性连通或长时间延

迟。这类环境中，网络报文传输所需的端到端路径

难以得到保证。为了有效解决受限环境中网络连通

性的难题，延迟容忍网络（DTN, delay tolerant 

network）的研究[1,2]日益受到重视，并在军事战术

网络、野生物种追踪、深空通信等领域初步展现了

其应用价值。

为了提高 DTN 的传输效率，Spyropoulos 等人
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式完成转发。该方案提供了一种有效的多副本路由

方式，在间歇连接的环境中得到较为广泛的应用。

这类多副本路由方案需要每个节点能够共享

其资源实现整个网络的互联互通，并承担报文转发

的工作。很多研究表明，如果缺乏合适的激励方案，

网络节点因自身传输带宽、存储空间和能耗等因素

的限制，难于克服自私的天性，分享有效资源[4,5]。

伴随着自私节点数量的增多和自私行为的频繁发

生，网络性能将受到严重影响，甚至妨碍整个网络

的运行。DTN本身所特有的网络割裂和间歇中断特

性将使得这种危害进一步加剧[6,7]。信誉为抑制自私

行为的发生提供了一种有效的解决办法。通过对用

户行为的收集分析，提供信誉评分，作为节点行为

的参考依据，判断节点是否存在自私行为[8~10]。

然而，现有的针对无线自组织网络和 P2P网络

的信誉方案并不适用于 DTN 环境。首先，现有方

案都假设在源节点到目的节点之间存在一条端到

端路径。这种假设因为 DTN 的网络割裂和间歇链

接的特性而不能成立。其次，现有方案大多基于单

副本路由方式，而 DTN 中为提高网络性能和传输

可靠性，一般采用多副本路由方式。这使得现有方

案不能应用于 DTN环境。

本文将信誉与 BSW相结合，以解决 DTN环境

中自私节点带来的网络性能下降甚至不可用的问

题。首先，引入传输证据的概念，设计了观测协议

以解决 DTN 环境下对节点行为的观测问题，实现

对节点行为的数据统计。其次，依据节点行为的统

计数据对节点进行信誉评分，实现对自私节点的辨

识，改变原有 BSW的路由选择过程；为 BSW路由

过程建模，通过概率计算确定信誉门限，避免了对

门限的主观性、经验型的选择。最后，建立仿真实

验平台，验证了该方案能够减少自私行为对 DTN

性能的负面影响，提高网络性能。

2  提出的方案

为实现信誉与 BSW 的融合，本方案设计了两

大模块，即观测处理模块和信誉路由模块。在观测

处理模块中，设计了一种应用于节点通信过程的观

测协议，协议提供了对邻居节点行为监测的方法，

取代原有信誉方案对混杂监听模式的依赖。该模块

负责对统计数据的收集，以用于后续的信誉处理。

在信誉路由模块中，通过处理节点交互统计数据以

计算评分，从而判断节点是否有自私行为发生，优

化原有的 BSW 路由选择。信誉与路由的结合，使

得节点可以根据表征节点自私程度的评分判断自

私节点，避免了自私节点对网络运行的危害。在方

案的详细表述之前，首先对系统配置进行说明。

2.1 系统配置

本方案设计中需要配置离线的私钥生成器

（OKG, offline key generator）负责节点注册阶段的
密钥生成。系统应用了双线性对技术，采用G1和G2

分别表示 q阶的加法循环群和乘法循环群，用 P表
示加法循环群的生成元。双线性对 ê :G1 ×G1 →G2

能够满足双线性、非退化性和可计算性。OKG选择
一个 s ∈Z *

q作为私钥，计算其公钥 Pp ub = sP，并选

取一个散列函数 H :{0,1}* → G1 。 OKG 采用

{G1,G2 , ê, P, Ppub , H}作为系统参数，在注册过程中

配置到 DTN节点中。同时，OKG验证节点身份信
息，并根据其身份信息计算节点私钥 sk = sH (ID)，

并以 pk = H (ID)作为节点公钥。

当一个节点 i需要转发一个报文 B的时候，节

点需要配置附属消息 Ai，由以下部分组成：BI包含

报文基础信息，其中有源节点、目的节点的身份信

息，报文会话号等；FI，表示报文转发相关信息，

其中，包括报文转发请求节点、接收节点以及下一

跳的转发节点的身份信息。TS和 Sig分别表示时间

戳和对报文的签名。

2.2  观测处理模块

观测处理模块的设计主要解决 DTN 环境下对

节点行为观测和统计的问题。节点行为的观测方式

是基础信誉数据采集的关键，也是信誉在 DTN 环

境下应用的瓶颈。频繁的网络割裂和机会链路的特

性导致经典的观测方式——混杂监听模式和源路

由模式难于应用。混杂监听模式下，节点缓存发送

给邻居节点的报文，截获并比对所有通过的报文与

原始报文的差异，以未发生伪造和篡改来确定邻居

节点的正常转发行为。然而，网络的间歇链接特性

难以保证对无线链路的持续观测。总是存在一条端

到端路径的假设同样不适用于 DTN，因而导致源路

由相关方案的应用困难。

本方案引入转发证据的概念，设计了对节点行

为的观测协议，将转发证据的生成与传播融入观测

协议中，且转发证据的传输可以通过报文进行捎

带，减少了网络资源的消耗。
以 m → n → p 的报文传输过程为例描述观测
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协议。节点 m 确定下一个节点之后，随机选择
r ∈Z*

q ， 计 算 s 1 = skm + rH (B || BI || FI || TS ) 和

s 2 = rP，得到对报文签名Sig = (s 1 || s 2 )。这里选择

Sakai-Ohgishi-Kasahara方案实现协议支持的签名[11]。
1) m → n : B, Aim ，其中， Aim = (BI || FI ||

TS || Sig )；

当节点 n接收报文和附属信息后，将执行以下

步骤验证。

①验证报文基本信息的正确性，包括时间戳和

TTL信息；
②验证 Aim时间戳正确性；

③通过检查下式以便于确定签名的正确性。

ê( pkm , Pp ub )ê(H (B || BI || FI || TS ),s 2 ) = ê(s 1 , P) (1)

2) n → m : Fen , 其中，Fen = (BI || Setid || TS ||

Sig )；

n → p : B, Ain , 其中，Ain = (BI || FI || TS || Sig)；

验证通过之后，节点 n 发送转发证据 Fe 给节
点 m作为其成功转发报文的响应。Setid包括 3个部

分的身份信息，即报文转发节点、接收节点以及需

要提供传输证据的节点。

节点 n选择下一跳节点，重新计算附属信息，

继续分发过程。
3) p → n : Fe p , 其中，Fep = (BI || Setid || TS ||；

Sig )

节点 p执行同样验证过程。验证通过后，发送
传输证据 Fe给节点 n，其中，Setid包含了节点 m,n

和 p的身份信息。
4) n → m : Fe p , 其中， Fep = (BI || Setid || TS ||

Sig )；

节点 m 确认 Fe 签名的正确性之后，确认节点

n 的转发行为。该模块将激活报文确认计数器，对

相关统计数据进行操作。

针对 BSW 路由的两个阶段，模块配置两组统
计量 (tsf , csf )和 (tdt , cdt )分别对其进行统计。在节点 i

成功完成报文转发之后，如果接收节点 j 获得的报

文副本数量大于 1，则节点 i对节点 j配置的计数器
tsf 将增加，否则计数器 td t增加。在节点 i 验证 Fe

成功后，如果节点 j执行了扩散传输，则记录 S阶
段的确认报文数量的计数器 csf将增加 1；如果其执

行直接传输，则计数器 cdt增加。

按照观测协议设计，报文和传输证据 Fe 的成

功传输都会激活该模块对相关统计数据执行操作。

该模块的状态机模型以及观测协议的处理如图 1所

示。节点处于空闲状态，将根据报文转发、接收以

及传输证据接收等行为而进入相关处理状态；处理

完毕将恢复空闲状态。
2.3  信誉路由模块

信誉路由模块的设计主要解决信誉与 BSW 结

合的问题。信誉提供了一种建立节点之间信任关系

的有效方式，一种对节点合作性(或自私性)的度量

方式。信誉的引入使得节点能够有效分辨自私节点

并给予惩罚，甚至将其排除网络。信誉与路由的结

合旨在提高网络对自私行为的鉴别度和适应度，从

而提高网络性能。

很多信誉方案的研究工作都集中在对复杂的

数学表达式的探索，以期带来的对节点自私行为更

为精确、快速的评分，然而，却采用经验型的信誉

门限进行判断[10, 12]。DTN 信誉的应用环境与 P2P

文件共享网络存在较大差异。后者的场景中存在大

量的报文交互。而 DTN 一般配置在一个很大区域

之中，2 个特定节点的交互次数相对较小。因此，

本方案的信誉设计应用判别准则取代复杂的计算

公式，可以表示为

c /


sf tsf ≥h 1 ∧ cd t / tdt≥h 2 ⇒ Honest
　 (2)

csf / tsf ≤h1 ∨ cd t / tdt ≤h 2 ⇒ Selfish

节点执行报文转发之前，都会按照判别准则对

转发节点进行判定。如果节点 i 对节点 j 的两组统

计数据都超过了设定门限值，那么认为该节点是诚

实理性的，将按照源 BSW 方案执行路由；如果两

组数据中有一组低于设定门限，则认为节点 j 在转

发过程有不良行为发生。如果节点 j 被判定为自私

节点，节点 i 将其加入黑名单，并拒绝节点 j 的所

有转发请求。同时，生成针对节点 j 的控告消息，

在报文转发的过程中进行捎带，以提醒其他节点。

如果针对节点 j 的控告节点数目超过一个特定门限

值，则该节点将直接被加入黑名单。因此，在转发

过程中有不良表现的节点将最终被排除出网络。

门限设定与路由两个阶段的情况直接相关。S

阶段要求节点将多余的报文副本尽快散发。节点可
以轻易将报文副本分发完毕。csf / tsf 近似于 Fe的传

输概率，可以表示为

h 1 = a PFe≥ (1− PM )PFe (3)

其中， PFe ≈ ∑csf /∑ tsf 。

12 Spray and Wait 81
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其设定为确认自私行为的一种评判标准。a 和
PM 分别表示容忍参数和网络允许范围内的自私行

为比率的上限。保证a ≥1− PM ，以避免允许范围

之外的自私节点逃避检测。

在 W 阶段，要求节点通过直接传输的方式将

唯一的报文副本转发给目的节点。因此，确认报文

的传输概率可以表示为

P = PFe × Pdt

其中，Pdt表示报文从转发节点到目的节点的直接传

输概率。当节点配置传输范围为 K的无线设备时，

假设无线设备具有较高的传输速率且忽略信道干

扰，则报文的直接传输问题转化为在分布在一定区

域内的 2个节点移动到直线距离小于K的范围内的

问题。那么，该问题进一步映射为 2个节点之间距

离小于 K的模型。因此，直接传输的概率问题最终

被转化为在一个广大区域 2个节点之间的距离小于

K 的问题。参考 Bettstetter 等在随机路点移动模型

(RWP, random waypoint)方面的研究 [13]，得到了

RWP模型的空间分布函数，且该分布与速度无关，

该函数可以表示为

36  a2 
x ) 2 b2 

f ( , y ≈
6  x −  y 2 −  (4)

a  4  4 

以近似节点在 a × a的正方形范围之内的分布。

其中，–a/2≤ x≤a/2且–a/2≤ y≤a/2。这个表达式

非常接近真实仿真里的分布。根据前述的建模，在

同样的移动模型下，直接传输的概率可以结合仿真

场景得到

Pd t ≈ ∫∫ ∫∫ f (x1 , y1 ) f (x2, y2 )dx1dy1dx2dy2

| X1 − X2 |<K

= ∫∫ f (x1 , y1 )dx1dy1 ⋅
−a / 2≤x1≤a / 2
−a / 2≤y1≤a / 2

∫∫ f (x2, y2 )dx2dy2 (5)
x1 − K / 2≤x2≤x1 −K

y 2
1 − K −(x2 −x1 ) 2≤y y 2

2≤ 1 + K −( x2 − x1 ) 2

根据仿真场景的参数得到积分结果，则门限可

以表述为

    h 2 = a PFe Pdt≥ (1 − PM )PFe Pdt (6)

3  性能仿真

为了验证增强方案的有效性，基于 ONE 仿真

平台[14]，建立 4 000m× 4 000m的正方形仿真区域。

按照 RWP 移动模型，配置 250 个移动节点，并设

定其速度为 10~50km/h，通信范围为 200m。按照一

定比例选择节点执行自私行为，随机丢弃转发报

图 观测处理模块的状态机模型
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文。在此环境下，与原始 BSW方案进行对比试验，

验证提出的方案对节点自私行为的有效性。

通过配置报文副本数目为 4和 16，仿真结果显

示了伴随自私节点比率增加，分别应用两种方案的

网络性能变化。如图 2(a)所示，当自私节点的比率

由 0%上升为 30%时，原始方案的传输率由 0.86下

降为 0.59，传输效率降低接近 27%。由此可知，自

私行为严重影响了 DTN 网络的性能。两条虚线之

间的差异同样值得关注。低副本数目 BSW 方案因

为较低的网络消耗而在自私节点比率较低时，相对

于高副本数目配置有一定优势。然而，伴随自私节

点数目的增加，高副本数目的 BSW 方案因自私行

为对报文的丢弃反而有着更优的传输效率。增强方

案的下降趋于缓慢，两种方案之间的差距随着自私

节点比率的增加而不断扩大。在恶意节点的比率达

到30%的时候，增强方案的传输效率仍然接近75%。

不同于 BSW 方案，高副本数目的配置对于有自私

行为检测的增强方案而言，其网络消耗一直都是一

种浪费和负担，因此其性能始终较低。

自私节点比率的增加使得网络中的报文丢弃

行为更加频繁，从而影响到网络中存在的副本数

目。而增强方案因为对自私节点的辨识，一定程度

上抑制了对报文的丢弃，反而使得网络中副本数目

较多，因而其消耗比率一直比同样副本数目配置的

原始方案高，如图 2(b)所示。对于 DTN 网络的平

均延迟和平均缓存时间而言，因为自私节点对报文

的丢弃，使得网络实际报文副本数目较少，因而增

大了网络成功传输的时间以及报文的缓存时间，使

得其相对于增强方案有着更高的延迟和缓存时间。

然而，高副本配置的方案允许更多的网络副本能够

尽快散播，大大降低了网络整体的报文传输时间和

缓存时间，因此，高副本配置的方案在平均延迟和

缓存时间上有着更多优势，如图 2(c)和 2(d)所示。

综上所述，与原有的 BSW 方案相比，本文提

图 伴随自私节点比率增加，网络各项性能指标变化情况
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出的增强方案能够有效的区分和隔离自私节点，并

且可以更好地容忍节点的自私行为，实现更佳的网

络性能。

4  结束语

信誉与 BSW 方案的结合使得增强方案能够在

自私节点存在的环境中有效的提高 DTN 的性能，

并且可以有效的激励节点进行正常的网络行为，培

养节点之间的信任关系。节点的自私行为会导致网

络的排斥，在一定程度上抑制了自私行为的发生。

延迟容忍网络的自私行为模型和信誉应用是下

一步研究的重点。信誉在 DTN 中的应用仍然是该领

域一个开放性问题，值得更多研究者的关注。
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